DECRETOS

N° 35205-MINAET
EL PRESIDENTE DE LA REPUBLICA
Y EL MINISTRO DE AMBIENTE, ENERGIA
Y TELECOMUNICACIONES

En uso de las facultades que les confieren los articulos 140, incisos 3), y 18), y 146 de

la Constitucion Politica; los articulos 25, inciso 1), 27, inciso 1) y 28, inciso 2) acapite b)

de la Ley General de la Administracion Publica, Ley N°© 6227 del 2 de mayo de 1978, y
la Ley General de Telecomunicaciones, N© 8642 del 4 de junio del 2008.

Considerando:

I.—Que corresponde al Poder Ejecutivo reglamentar las leyes de la Republica.

II.—Que la Ley General de Telecomunicaciones garantiza la privacidad vy
confidencialidad en las comunicaciones de acuerdo a nuestra Constitucion Politica.
I11.—Que la Ley General de Telecomunicaciones establece las obligaciones para
garantizar el secreto de las comunicaciones, el derecho a la intimidad y la proteccion de
los datos de caracter personal de los abonados y usuarios finales mediante la
implementacion de las medidas técnicas y administrativas necesarias.

IV.—Que la Ley General de Telecomunicaciones establece la obligacion de los
operadores y proveedores, de conformidad con el articulo 24 de la Constitucién Publica,
de garantizar el derecho a la intimidad, a la libertad y al secreto de las comunicaciones,
asi como proteger la confidencialidad de la informacién que obtengan de sus clientes, o
de otros operadores, con ocasion de la suscripcion de los servicios; salvo que aquellos
autoricen la cesion de la informacion a otros entes publicos o privados de manera
expresa. Por tanto,

DECRETAN:

Reglamento sobre Medidas de Proteccion
de la Privacidad de las Comunicaciones

CAPITULO |
Disposiciones generales

Articulo 1°—Objeto del Reglamento. El presente reglamento tiene por objeto
establecer las disposiciones reglamentarias, sobre las medidas de proteccion a la
privacidad y confidencialidad de las comunicaciones, derivadas del capitulo Il del titulo
Il de la Ley General de Telecomunicaciones (Ley N© 8642).

Articulo 2°—Ambito de aplicacion y alcance. Estan sometidos al presente
reglamento todos los operadores o proveedores de servicios de telecomunicaciones que



usen y exploten redes publicas de telecomunicaciones, independientemente del tipo de
red. Los acuerdos entre operadores, lo estipulado en las concesiones, autorizaciones y
en general, todos los contratos por servicios de telecomunicaciones que se suscriban de
conformidad con esta Ley, tendran en cuenta la debida proteccion de la privacidad y
seguridad de las transacciones electrénicas que desarrollen los usuarios finales de los
servicios de telecomunicaciones.

Las disposiciones que tutelen la privacidad de las comunicaciones establecidas en la Ley
General de Telecomunicaciones y desarrolladas en este Reglamento son irrenunciables
y de aplicacion obligatoria sobre cualesquiera otras leyes, reglamentos, costumbres,
practicas, usos o estipulaciones contractuales en contrario.

Articulo 3°—Competencia y funciones. De conformidad con el articulo 41 de la Ley
de Fortalecimiento y Modernizacion de las Entidades Pudblicas del Sector
Telecomunicaciones, que reforma el articulo 60 de la Ley N° 7593, le corresponde a la
Superintendencia de Telecomunicaciones, asegurar el cumplimiento de las obligaciones
de privacidad de las comunicaciones que se impongan a los operadores de redes de
telecomunicaciones.

La Superintendencia de Telecomunicaciones debera asegurar la adopcion de medidas
técnicas y administrativas por parte de los operadores y proveedores para que se
garantice la seguridad en el almacenamiento y transferencia de las comunicaciones
como la intimidad de las personas.

Articulo 4°—De los fines. El presente Reglamento tiene entre sus fines:

a) Garantizar el secreto de las comunicaciones, el derecho a la intimidad y la
proteccién de los datos de caracter personal de los abonados y usuarios.

b) Promover que los proveedores y operadores de servicios de telecomunicaciones
adopten medidas técnicas y administrativas que preserven la seguridad de sus servicios.
C) Garantizar que la informacion de los abonados que se suministra para las guias
de abonados y los recibos telefonicos, sea congruente con los principios de privacidad y
confidencialidad de la informacién, asi como que dicha informacién no sea divulgada ni
utilizada con fines comerciales.

d) Asegurar que los datos de trafico y de localizacion relacionados con los usuarios
finales, sean tratados y almacenados bajo rigurosos estandares de seguridad, asi como
gue estos sean eliminados o anénimos cuando ya no sean, necesarios a efectos de la
transmisién de una comunicacién o para la prestacion de un servicio.

e) Promover que la utilizacion de sistemas de llamadas automaticas por voz, fax,
correo electronico o cualquier otro dispositivo con fines de venta directa, se realice
conforme a los términos de la legislacion vigente a fin de garantizar el derecho a la
intimidad de los usuarios.

Articulo 5°—De las definiciones. Para los efectos del presente reglamento se
adoptan las siguientes definiciones:

a) Comunicacién: Cualquier informacion intercambiada o conducida entre dos o més
usuarios por medio de un servicio de telecomunicaciones.



b) Correo electrénico: Todo mensaje, archivo, dato u otra informacion electrénica
gue se transmite a una 0 mas personas por medio de una red y sus equipos receptores
finales como las computadoras, teléfonos o cualquier otro equipo de tecnologia similar.
C) Correo electrénico comercial: Todo correo electronico que contenga informacion
comercial publicitaria o promocional de bienes y servicios de una empresa,
organizacion, persona o cualquier otra con fines lucrativos.

d) Datos de localizaciéon: Cualquier dato transmitido por una red de
telecomunicaciones que indique la posicion geografica del equipo terminal de un
usuario de un servicio de telecomunicaciones.

e) Datos de trafico: Cualquier dato relacionado con la conducciébn de una
comunicacion a través de una red de telecomunicaciones o a efectos de la facturacion
de la misma.

f) Direccion de correo electronico: Serie de caracteres utilizado para identificar el
origen o el destino de un correo electronico.

g) Facilidad de identificacion de la linea de origen: Servicio que permite que el
usuario que recibe una llamada, obtenga la informacion del nimero telefénico de la
linea desde donde se origina esa comunicacion.

h) Facilidad de identificacion de linea conectada: Servicio que permite que el
usuario que origina la llamada obtenga informacién del nimero telefénico de la linea a
la que ha sido conectada su llamada.

) Llamada: Conexién establecida por medio de un servicio telefénico que permita
la comunicacion bidireccional en tiempo real.
) Llamada infructuosa: Aquella comunicacion en el transcurso de la cual se ha

realizado con éxito una llamada telefénica pero sin contestacion, o en la que ha habido
una intervencion por parte del proveedor u proveedores involucrados en la llamada.

k) Llamada no conectada: Aquella comunicacién en el transcurso de la cual no se
ha realizado una llamada telefénica, sin que haya habido intervencién del operador u
operadores involucrados.

) Proveedor del servicio de correo electrénico: Toda persona fisica o juridica que
provea el servicio de correo electrénico y que actia como intermediario en el envio o
recepcion del mismo.

m)  Servicio de valor agregado: Son aquellos que utilizan servicios finales de
telecomunicaciones e incorporan aplicaciones que permiten transformar el contenido de
la informacion trasmitida.

n) Superintendencia de Telecomunicaciones (SUTEL): Organo de la Autoridad
Reguladora de los Servicios Publicos encargado de regular, supervisar, aplicar, vigilar y
controlar el ordenamiento juridico de las telecomunicaciones.

0) Tratamiento de datos: Operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la seleccién, grabacién, conservacion, elaboracion,
modificacion, bloqueo y cancelacién de informacion relacionada con las comunicaciones
hechas a través de redes de telecomunicaciones, asi como las cesiones de datos que
resulten de comunicaciones, consultas, interconexiones y transferencias.



p) Usuario final: Usuario que recibe un servicio de telecomunicaciones sin explotar
redes publicas de telecomunicaciones y sin prestar servicios de telecomunicaciones
disponibles al publico.

CAPITULO 11
Privacidad y confidencialidad de las comunicaciones
SECCION |
Privacidad de las comunicaciones

Articulo 6°—Privacidad de las comunicaciones. Los operadores de redes publicas
y proveedores de servicios de telecomunicaciones disponibles al publico, deberan
garantizar el secreto de las comunicaciones, el derecho a la intimidad y la proteccion de
los datos de caracter personal de los abonados y usuarios finales, mediante la
instalacion y operacion de los sistemas y las medidas técnicas y administrativas para
cumplir ese proposito.

Los operadores y proveedores deberan adoptar las medidas técnicas y administrativas
idéneas para garantizar la seguridad de las redes y sus servicios. En caso de que el
operador o proveedor conozca de un riesgo identificable en la seguridad de la red,
debera informar a la Superintendencia de Telecomunicaciones y a los usuarios finales
sobre dicho riesgo.

Los operadores y proveedores deberan garantizar que las comunicaciones y los datos
de trafico asociados a ellas, no serdn escuchadas, grabadas, registradas, almacenadas,
intervenidas o vigiladas por terceros sin su consentimiento, salvo cuando se cuente con
la autorizacion judicial correspondiente de conformidad con la ley.

Articulo 7°—Medidas de seguridad. Los proveedores y operadores de servicios de
telecomunicaciones deberan adoptar las medidas técnicas y administrativas adecuadas
para preservar la seguridad de sus servicios, de ser necesario en colaboracion con otros
operadores o proveedores de telecomunicaciones en materia de la seguridad de la red.
Para tales efectos, los operadores o proveedores deberdn considerar las técnicas mas
avanzadas a fin de garantizar un nivel de seguridad adecuado al riesgo existente.

En caso de que exista un riesgo particular de violacion de la seguridad de la red, el
proveedor del servicio de telecomunicaciones debera informar a sus abonados sobre
dicho riesgo. Asimismo correspondera al proveedor u operador del servicio informar
cuando el riesgo quede fuera del ambito de las medidas que éste debera tomar, asi
también sobre las posibles soluciones, los costos y las vulnerabilidades que aun quedan
al descubierto.

Articulo 8°—Responsabilidad de los operadores y proveedores con redes
interconectadas. En el caso de que las redes de varios operadores estén
interconectadas, sera responsabilidad del operador desde cuya red se origine la



llamada, la generacion y entrega en el punto de interconexién de la identidad de la
linea de origen y el respeto de la posible marca de supresion que haya sido introducida
por el usuario.

El operador cuya red sea el destino final de la llamada y preste la facilidad de
identificacion de la linea de origen, debera hacerlo atendiendo a la informacion recibida
asociada a la llamada y en el marco de lo que se establece en los articulos anteriores.
Igualmente, en la prestacion de la facilidad de identificacion de la linea conectada, los
operadores de las redes de origen o destino de las llamadas seran responsables de la
correcta provision de las funcionalidades especificas que correspondan a su red.

El operador cuya red realice exclusivamente servicios de transito de las llamadas,
debera transmitir en cada caso y de manera transparente la identidad de la linea de
origen o de la linea conectada y sus marcas asociadas a cada linea.

Articulo 9°—Confidencialidad de las comunicaciones. La SUTEL mediante el
presente reglamento velara, por el cumplimiento del mandato establecido en el articulo
42 de la Ley N°® 8642 en donde se le ordena a los operadores y proveedores de
servicios de Telecomunicaciones garantizar la confidencialidad de las comunicaciones
realizadas a través de sus redes y de los servicios de telecomunicacion que brindan. En
particular, prohibirdn la escucha, la grabacion, el almacenamiento u otros tipos de
intervencién o vigilancia de las comunicaciones por personas distintas de los usuarios,
sin el consentimiento de los mismos, salvo cuando exista autorizacion judicial para
hacerlo de conformidad con la ley vigente o a fin de fiscalizar la calidad del servicio,
siempre y cuando, el usuario final sea informado previamente.

Los proveedores deberan garantizar que el personal autorizado para acceder a los datos
objeto de este reglamento, adopten las medidas técnicas y administrativas que impidan
su manipulacién o uso para fines distintos de los comprendidos en este reglamento, su
destruccion accidental o ilicita y su pérdida accidental, asi como su almacenamiento,
tratamiento, divulgacion o acceso no autorizados, quedaran sujetos a las sanciones
administrativas y penales correspondientes.

Los operadores o proveedores deberdn advertir, en los contratos de trabajo de su
personal, directrices, politicas institucionales, o cualquier otro medio que considere
oportuno, especialmente aquellos funcionarios o trabajadores que tengan acceso a
datos sensibles y personalisimos de los usuarios, sobre las sanciones administrativas o
laborales, civiles y penales a las que se veran expuestos en caso de infringir y lesionar
los derechos de los usuarios.

SECCION 11
Guias de abonados
Articulo 10.—Guias de abonados. Todos los abonados al servicio telefénico
disponible al publico, tendran derecho a figurar en la guia de abonados. Los

proveedores deberan informar gratuitamente a sus abonados antes de incluir o facilitar
sus datos a otra persona fisica o juridica que tenga como destino incluirlos en cualquier



tipo de guia de abonados, sea impresa o electronica, disponible al publico o accesible a
través de servicios de informacion o de consulta sobre ella. Deberan informar ademas al
abonado acerca de cualquier otra posibilidad de uso basada en funciones de busqueda
incorporadas en sus versiones electronicas. Dicha informacién a los abonados debera
producirse al menos dos meses de antelacion a que los datos sean incluidos o
facilitados a otra entidad para su inclusidn, y se les debera solicitar su consentimiento,
en los términos establecidos en los apartados siguientes.

Articulo 11.—Prestacion de los servicios de elaboracion de guias de abonados
y de consulta telefénica sobre numeros de abonado. La elaboracion y
comercializacion de las guias de abonados a los servicios de telecomunicaciones y la
prestacion del servicio nacional de informacidén sobre consulta telefénica sobre nimeros
de abonado se realizara en régimen de libre competencia.

De conformidad con el articulo 12, una vez que los abonados hayan manifestado su
consentimiento a los proveedores, éstos suministraran a la SUTEL en el formato que
ésta determine la informacion necesaria para la elaboracion de las guias y la prestacion
de los servicios de informacién. La SUTEL suministrara gratuitamente a los interesados
gue vayan a elaborar guias telefénicas de abonados y a los que presten el servicio de
consulta telefénica sobre numeros de abonado y a los que presten los servicios de
llamadas de emergencia, los datos que le faciliten los proveedores, de conformidad con
lo establecido en este reglamento y con las instrucciones que, en su caso, dicte la
SUTEL.

Los datos referentes a los abonados que hubieran ejercido su derecho a no figurar en
las guias de abonados, Unicamente se proporcionaran a las entidades responsables del
servicio de atencion de llamadas de emergencia. A estos efectos, se entendera que los
servicios de llamadas de emergencia son los prestados a través del nimero 9-1-1 y
aquellos otros que la Comisién Coordinadora del Sistema de Emergencias 9-1-1
determine.

Cuando la elaboracion de la guia de abonados no quede garantizada por la libre
competencia, su elaboracion correspondera a la SUTEL. Las guias deberan entregarse
gratuitamente a los abonados de telefonia fija y ponerla a disposicion gratuita del resto
de abonados del servicio de telefonia celular a través de los proveedores que presten
dicho servicio y que asi lo soliciten. Cuando varios contratos del servicio telefonico fijo
estén domiciliados en el mismo lugar, se entendera cumplida la obligacién de entregar
gratuitamente una guia de abonado cuando se haya entregado al menos una guia en
ese lugar.

El proveedor o proveedores responsables de prestar los servicios de telefonia fija,
pondran a disposicion del publico el servicio de consulta telefénica sobre nimeros de
abonados contenidos en las guias de abonados. Este servicio se prestard a un precio
orientado a los costos del servicio de conformidad al articulo 6, inciso 13) de la Ley
General de Telecomunicaciones; y tendra caracter gratuito para el usuario cuando se
efectlie desde un teléfono publico.



Articulo 12.—Autorizacion para el suministro de informacién en las guias de
abonados. Para que los datos correspondientes a un abonado sean incluidos en algun
tipo de guia o facilitados a otra entidad para su inclusidn en ella o para la prestacion de
servicios de informacion o de consulta sobre ella, serd preciso el consentimiento
expreso del abonado. A estos efectos, se entendera que existe consentimiento del
abonado, cuando al suscribir el contrato de prestacién del servicio telefénico, exprese
por escrito su consentimiento para que sus datos se entreguen a fin de ser incluidos en
la guia telefonica o para la prestacion de servicios de informacion o de consulta sobre
ella.

Para las sucesivas inclusiones de dichos datos en la guia o su entrega a otra entidad
para su inclusion en ella o para la prestacion de servicios de informacion o de consulta
sobre ella, bastara que en el plazo de un mes, después del anuncio en el que se
informa el inicio de la elaboracion de la guia, que el abonado no se oponga
expresamente a su inclusion. La inclusion en una guia, impresa o electrénica, de
cualquier dato distinto de los previstos en este reglamento, exigird el consentimiento
expreso del abonado para ello.

Apareceran también, los datos de los abonados del servicio telefonico mévil que hayan
solicitado a su proveedor del servicio su deseo de aparecer en ellas, y los datos de los
abonados que tengan nameros no geograficos asignados, conforme al Plan Nacional de
Numeracion.

Cuando se trate del servicio telefénico fijo y el titular sea una persona fisica, podra
solicitar que asociado a un mismo numero figure el nombre de otra persona mayor de
edad. La solicitud de dicha inscripcion se realizara de manera conjunta.

Articulo 13.—Restriccion de la informacién. Los abonados tendran derecho a que
los datos que aparecen en la guia no sean utilizados sin su consentimiento con fines de
publicidad u otro fin comercial. Del mismo modo tendran derecho a que se omita
parcialmente su direccién o algun otro dato. Asimismo, podran ejercer los derechos de
acceso, correccion, rectificacion, supresién o eliminacion de sus datos personales, sin
cobro alguno.

Articulo 14.—Datos generales que deben figurar en las guias de abonados.
Cada ejemplar de las guias de abonados deberd contener, al menos, los siguientes
datos generales:

a) El nombre del abonado, su domicilio y el nimero telefénico contratado con el
proveedor del servicio.

b) Informacion a los abonados sobre la posibilidad de ejercer los derechos de
acceso, correccion, rectificacion, supresion o eliminacién de sus datos personales, en los
términos previstos en este reglamento.

C) La direccion postal, electronica y los numeros telefénicos de atencion al usuario
de los proveedores del servicio telefénico.

d) Instrucciones que indiquen como acceder y hacer uso de la guia y del servicio
nacional de informacion.

e) Los codigos de acceso a otros paises para realizar llamadas internacionales.



f) Los cédigos de servicios especiales conforme al Plan Nacional de Numeracién.
0) Los procedimientos de marcado.

h) Instrucciones para contratar espacios de difusidbn publicitaria en la Guia
Telefonica e informacion sobre tarifas de publicidad.

i) Los numeros telefénicos de los servicios de emergencia.

) Fecha completa de edicién y actualizacién, asi como nombre y direccién del
editor.

Articulo 15.—Elaboracion de las guias de abonados. Los datos que figuren en las
guias de abonados se publicaran en un tipo de letra claro y de facil lectura. La
impresion se realizara en las dos caras de cada hoja, sin que ello dificulte la lectura de
la informacion, utilizando un papel con una textura que permita la facil lectura de la
informacion. La encuadernacion debera soportar sin deterioro un uso normal durante la
vigencia de la guia telefonica. Las guias de abonados se organizaran por orden
alfabético de los apellidos de los abonados.

Cuando el nimero de abonados de una provincia sea elevado, la guia telefénica se
podra organizar territorialmente en varios tomos a fin de facilitar su manejo. La division
de la informacion provincial para su inclusion en cada tomo se realizara de modo que se
facilite su uso, teniendo especialmente en cuenta para ello la demanda y utilizacion
habitual de la informacion por los usuarios del servicio telefénico fijo.

Articulo 16.—Actualizacion de las guias de abonados. Las guias de abonados
deberan actualizarse en plazos periddicos no superiores a los doce meses. Los
comercializadores deberan suministrar gratuitamente a todos los abonados de la
telefonia fija, un ejemplar de la guia telefonica general.

Las guias telefénicas consideraran todas las rectificaciones, correcciones o supresiones
que hayan sido comunicadas con un mes de anticipacion al momento del cierre de la
edicion. El periodo comprendido entre la fecha de actualizacién de los datos y la fecha
de edicion de las guias telefonicas no podra superar el plazo de tres meses.

Articulo 17.—Guias de abonados en formato electronico. Las guias de abonados
en formato electrénico estaran sujetas a las mismas normas de las guias de abonados
impresas. Las entidades o empresas que elaboren dichas guias de abonados podran
suministrar una guia electronica a los abonados siempre que medie solicitud fehaciente
de su parte.

SECCION 111
Identificacion de llamadas
Articulo 18.—Visualizacion y restriccion de la linea de origen y conectada.
Cuando un proveedor preste servicios telefonicos disponibles al publico con las

facilidades de identificacion de la linea de origen e identificacién de la linea conectada,
debera informar a sus abonados, con 30 dias naturales de antelacion al inicio de la



prestacion de dichas facilidades y sus caracteristicas. En particular, el proveedor debera
informar a los abonados que hubieran decidido no aparecer en las guias, poniéndoles
de manifiesto la especial situacion y el modo en que la utilizacién de las mencionadas
facilidades puede afectar a la proteccion de su intimidad y a su derecho a la proteccion
de sus datos de caracter personal.

Los proveedores ofrecerdn a los abonados un servicio de atencion rapido y gratuito
para que puedan realizar consultas sobre el funcionamiento de estas facilidades y para
gue les comuniquen, en su caso, la configuracion y opciones elegidas para éstas.

Los proveedores que vayan a prestar las facilidades de identificacién de la linea de
origen o de la linea conectada deberan remitir a la SUTEL, con caracter previo a la
prestacion de estas facilidades, un documento que explique las caracteristicas y los
procedimientos empleados para garantizar el cumplimiento de lo establecido en este
reglamento sobre dichas facilidades. Asimismo, los proveedores tendran obligacién de
comunicar, con 30 dias naturales previos a su aplicacion, las posteriores variaciones de
las caracteristicas de sus ofertas.

Articulo 19.—Supresién en origen por linea de la identificacion de la linea de
origen. Los proveedores que presten el servicio de identificacién de la linea de origen,
deberan necesariamente ofrecer la posibilidad de que cualquier abonado pueda suprimir
de forma automatica de todas sus llamadas la identificacion de su linea.

Para las activaciones o desactivaciones los proveedores podran establecer un precio de
conformidad con el articulo 6°, inciso 13) de la Ley General de Telecomunicaciones.

Articulo 20.—Filtrado en destino de llamadas sin identificacion. Cuando los
proveedores que presten el servicio de identificacion de la linea de origen y ésta se
presente con anterioridad a que se establezca la llamada, deberan ofrecer a cualquier
abonado que recibe la llamada, la posibilidad mediante un procedimiento sencillo, de
rechazar las llamadas procedentes de usuarios o abonados que hayan impedido la
visualizacion de la identificacion de la linea de origen.

Articulo 21.—Eliminacion de la supresion en origen de la identificacion de
linea de origen. Los proveedores eliminaran las marcas de supresion en origen de la
identificacién de la linea de origen, cuando el destino de las llamadas corresponda a
entidades que presten servicios de llamadas de urgencias a través del numero 9-1-1y
otras autorizadas para la atencion de emergencias, por la Comision Coordinadora del
Sistema de Emergencias 9-1-1.

La aplicacion del mecanismo de eliminacion de marcas de supresion en origen de la
identificaciébn de la linea de origen para servicios de emergencias distintos de los
atendidos a través del nimero 9-1-1 debera ser aprobada, a solicitud de las entidades
prestadoras de los citados servicios de emergencia o de oficio, de manera previa y para
cada caso particular o tipo de servicio de emergencia, por el Ministerio de Ambiente,
Energia y Telecomunicaciones.

Asimismo, se podran eliminar por un periodo limitado las marcas de supresion en origen
de la identificaciobn de la linea de origen, cuando el abonado haya solicitado la



identificacion de las llamadas maliciosas o molestas, de acuerdo con lo establecido en la
normativa vigente en cada momento sobre proteccion y suspensién de las garantias del
secreto de las comunicaciones.

Articulo 22.—Supresion permanente en destino de la identidad de la linea de
origen. La SUTEL podra establecer, para proteger el derecho a la intimidad, que de
manera gratuita, y segun la disponibilidad técnica del proveedor, ciertos destinos de las
llamadas asociados a determinados servicios no dispongan de la facilidad de
identificacion de la linea de origen.

Articulo 23.—Supresion de la identificacion de la linea conectada. Cuando los
proveedores ofrezcan la facilidad de identificacion de la linea conectada, el abonado
que recibe la llamada debera tener la posibilidad de suprimir la visualizacion del usuario
gue realiza la llamada de la identidad de la linea conectada.

Articulo 24.—Desvio automatico de llamadas. Los proveedores deberan ofrecer a
todos los abonados, un procedimiento sencillo y gratuito, que permita evitar el desvio
automatico de llamadas a su terminal por parte de un tercero.

CAPITULO 111
Datos de trafico y localizacion

Articulo 25.—Datos de trafico y localizacion. De conformidad con lo establecido en
los articulos 42 y 43 de la Ley N° 8642, los operadores y proveedores de servicios de
telecomunicaciones deberan eliminar o hacer anénimos los datos de caracter personal
sobre el trafico referidos a una comunicacion y relacionados con los abonados y
usuarios finales que hayan sido tratados y almacenados para establecer una
comunicacion, en cuanto ya no sean necesarios a los efectos de su transmision.

Los datos de trafico que fueran necesarios para realizar la facturacion y los pagos de las
interconexiones, podran ser tratados Unicamente durante el plazo en que pueda
impugnarse la factura o exigirse el pago, de conformidad con la legislacion aplicable.
Transcurrido dicho plazo, los operadores deberan eliminar o hacer anénimos los datos
de caracter personal, en los términos del inciso anterior.

Los operadores y los proveedores, deberan solicitar el consentimiento del abonado o
usuario final, al menos, con un mes de antelacién al inicio de la prestacion del servicio,
con el fin de informar sobre el tratamiento que se le dard a sus datos; informandole
sobre los tipos de datos que seran tratados y el plazo durante el cual seran utilizados.
Esta comunicacion, debera efectuarse a través de cualquier medio que garantice su
recepciéon efectiva por parte del abonado o usuario final; pudiendo llevarse a cabo de
forma conjunta con la facturacion del servicio prestado.

Debera facilitarse al abonado o usuario final un medio sencillo (nimero telefénico
gratuito, sitio de Internet), que no le implique gasto alguno; para manifestar su
negativa o aceptacion del tratamiento de los datos citados.



Si en el plazo de un (1) mes a partir de recibida la solicitud de consentimiento por parte
del abonado o usuario, éste no se hubiese pronunciado al respecto, se entendera que
consiente el tratamiento de sus datos de trafico y localizacion para esta finalidad;
siempre que asi se hubiera hecho constar en la informacién dirigida al abonado o
usuario. En todo caso, los abonados o usuarios dispondran de la posibilidad de retirar
en cualquier momento su consentimiento.

El tratamiento de los datos de trafico y localizacion, realizado de conformidad con los
incisos anteriores, solo podra ser efectuado por el personal a cargo del operador o
proveedor cuyo abonado o usuario estd asociado a estos datos.

Cuando se haya obtenido el consentimiento de un abonado o usuario para el
tratamiento de datos de localizacion distintos de los datos de trafico, el abonado o
usuario debera seguir contando con la posibilidad, por un procedimiento sencillo y
gratuito, de rechazar temporalmente el tratamiento de tales datos para cada conexion a
la red o para cada transmision de una comunicacion.

Articulo 26.—Datos personales sobre el trafico y la facturaciéon. Los operadores
y proveedores deberan eliminar o hacer anénimos los datos de caracter personal sobre
el trafico referidos a una comunicaciéon y relacionados con los usuarios y los abonados
que hayan sido tratados y almacenados para establecer una comunicacion, en cuanto
ya no sean necesarios a los efectos de su transmision, sin perjuicio de lo dispuesto en
los apartados siguientes.

Los datos de trafico que fueran necesarios para realizar la facturacion y los pagos de las
interconexiones, podran ser almacenados Unicamente durante el plazo en que pueda
impugnarse la factura o exigirse el pago, de conformidad con la legislacion aplicable.
Transcurrido dicho plazo, los operadores o proveedores deberan eliminar o hacer
anonimos los datos de caracter personal.

Asimismo, podran emplear los datos de tréfico con fines de promocion comercial de
servicios de telecomunicaciones o para la prestacion de servicios con valor agregado, en
la medida y durante el tiempo necesarios para la prestacion de tales servicios 0 su
promocién comercial, siempre y cuando el abonado haya dado su consentimiento.

A estos efectos, los sujetos obligados deberan dirigirse a los abonados, al menos, con
un mes de antelacion al inicio de la promocién o de la prestacion del servicio con valor
afiadido, informarles del tipo de servicios para los que se efectuara el tratamiento, los
tipos de datos que seran objeto de tratamiento y la duracion que tendra y solicitarles su
consentimiento para el tratamiento de los datos.

Esta comunicacion, que deberad efectuarse a través de un medio que garantice su
recepcion por parte del abonado, podra llevarse a cabo de manera conjunta a la
facturacion del servicio prestado por los sujetos obligados al abonado.

Deber4 facilitarse al interesado un medio sencillo y que no implique ingreso alguno para
el sujeto obligado, para manifestar su negativa al tratamiento de los datos.

Si en el plazo de un mes desde que el abonado reciba la solicitud éste no se hubiese
pronunciado al respecto, se entendera que consiente el tratamiento de los datos de
trafico para esta finalidad, siempre que asi se hubiera hecho constar en la informacion
dirigida al abonado.



En todo caso, los abonados dispondran de la posibilidad de retirar en cualquier
momento su consentimiento para el tratamiento de sus datos de trafico al que se
refiere este apartado.

El operador debera informar al abonado o al usuario de los tipos de datos de trafico que
son tratados y de la duracion de este tratamiento y antes de obtener el consentimiento.
El tratamiento de los datos de trafico, de conformidad con los apartados anteriores, solo
podra realizarse por las personas que actiuen bajo la autoridad del proveedor que se
ocupen de la facturacion o de la gestion del trafico, de las solicitudes de informacion de
los abonados, de la deteccion de fraudes, de la promocidon comercial de los servicios de
telecomunicaciones, de la prestacion de un servicio con valor agregado o de suministrar
la informacion requerida por la administracion judicial. En todo caso, dicho tratamiento
debera limitarse a lo necesario para realizar tales actividades.

Articulo 27.—Proteccion de los datos personales en la facturacion
desglosada. Los abonados tendrédn derecho a recibir facturas no desglosadas cuando
asi lo soliciten a los proveedores que tengan la obligacion de prestar dicho servicio.
Asimismo, por resolucion de la SUTEL, se fijardn las distintas modalidades de
presentacion de la facturacion desglosada que los abonados pueden solicitar a los
proveedores.

Las llamadas que tengan caracter gratuito para el abonado que efectla la llamada,
incluidas las llamadas a los numeros de asistencia, no figuraran en las facturas
detalladas del abonado que efectua la llamada.

Articulo 28.—Datos objeto de conservacion. Los datos que deben conservarse de
manera confidencial por los operadores y proveedores son los siguientes:

A. Datos necesarios para rastrear e identificar el origen de una comunicacion:

1. Con respecto a la telefonia de red fija y a la telefonia movil:

1.1) Numero de teléfono de llamada.

1.2) Nombre y direccion del abonado o usuario registrado.

2. Con respecto al acceso a Internet, correo electrénico por Internet y telefonia por
Internet:

2.1) Laidentificacién de usuario asignada.

2.2) La identificacion de usuario y el numero de teléfono asignados a toda
comunicacion que acceda a la red publica de telefonia.

2.3) El nombre y direccién del abonado o del usuario registrado al que se le ha
asignado en el momento de la comunicacion una direccion de Protocolo de Internet
(IP), una identificacion de usuario o un numero de teléfono.

B. Datos necesarios para identificar el destino de una comunicacion:

1. Con respecto a la telefonia fija y a la telefonia movil:

1.1) El ndmero o numeros marcados (el nimero o numeros de teléfono de destino) v,
en aquellos casos en que intervengan otros servicios, como el desvio o la transferencia
de llamadas, el nUmero o nimeros hacia los que se transfieren las llamadas.

1.2) Los nombres y las direcciones de los abonados o usuarios registrados.

2. Con respecto al correo electronico por Internet y la telefonia por Internet:



2.1) La identificaciébn de usuario o el niumero de teléfono del destinatario o de los
destinatarios de una llamada telefonica por Internet.

2.2) Los nombres y direcciones de los abonados o usuarios registrados y la
identificacién de usuario del destinatario de la comunicacion.

C. Datos necesarios para determinar la fecha, hora y duracion de una
comunicacion:
1. Con respecto a la telefonia de red fija y a la telefonia mévil: la fecha y hora del

comienzo y fin de la llamada o, en su caso, del servicio de mensajeria o0 del servicio
multimedia.

2. Con respecto al acceso a Internet, al correo electronico por Internet y a la
telefonia por Internet:

2.1) La fecha y hora de la conexion y desconexion del servicio de acceso a Internet
registradas, basadas en un determinado huso horario, asi como la direccion del
Protocolo de Internet (IP), ya sea dinamica o estatica, asignada por el proveedor de
acceso a Internet a una comunicacion, y la identificaciéon de usuario o del abonado o del
usuario registrado.

2.2) La fecha y hora de la conexién y desconexion del servicio de correo electronico
por Internet o del servicio de telefonia por Internet, basadas en un determinado huso
horario.

D. Datos necesarios para identificar el tipo de comunicacion.

1. Con respecto a la telefonia de red fija y a la telefonia movil: el servicio telefénico
utilizado: tipo de llamada (transmision de voz, buzén vocal, conferencia, datos),
servicios suplementarios (incluido el reenvio o transferencia de llamadas) o servicios de
mensajeria 0 multimedia empleados (incluidos los servicios de mensajes cortos,
servicios multimedia avanzados y servicios multimedia).

2. Con respecto al correo electrénico por Internet y a la telefonia por Internet: el
servicio de Internet utilizado.

E. Datos necesarios para identificar el equipo de comunicacion de los usuarios o lo
gue se considere ser el equipo de comunicacion:

1. Con respecto a la telefonia de red fija: los nimeros de teléfono de origen y de
destino.

2. Con respecto a la telefonia movil:

2.1) Los numeros de teléfono de origen y destino.

2.2) La identidad internacional del abonado movil (IMSI) de la parte que efectia la
llamada.

2.3) La identidad internacional del equipo mdvil (IMEI) de la parte que efectia la
llamada.

2.4) La IMSI de la parte que recibe la llamada.

2.5) La IMEI de la parte que recibe la llamada.

2.6) En el caso de los servicios anonimos de pago por adelantado, tales como los
servicios con tarjetas prepago, fecha y hora de la primera activacion del servicio y la
etiqueta de localizacion (el identificador de celda) desde la que se haya activado el
servicio.



3. Con respecto al acceso a Internet, correo electrénico por Internet y telefonia por
Internet:

3.1) El namero de teléfono de origen en caso de acceso mediante marcado de
nameros.

3.2) Lalinea digital de abonado (DSL) u otro punto terminal identificador del autor de
la comunicacion.

F. Datos necesarios para identificar la localizaciébn del equipo de comunicacion
movil:

1. La etiqueta de localizacion (identificador de celda) al inicio de la comunicacion.

2. Los datos que permiten fijar la localizacion geografica de la celda, mediante

referencia a la etiqueta de localizacion, durante el periodo en el que se conservan los
datos de las comunicaciones.

Ningun dato que revele el contenido de la comunicacion podra conservarse en virtud de
la legislacion vigente.

Articulo 29.—Obligacion de conservar datos. Los operadores adoptaran las
medidas necesarias para garantizar que los datos se conserven de conformidad con lo
dispuesto en este reglamento, en la medida en que sean generados o tratados por
aquellos en el marco de la prestacion de los servicios de telecomunicacién de que se
trate. Todos estos datos seran confidenciales y no podran hacerse publicos ni ser
entregados a persona fisica o juridica alguna, si no es con la autorizacion expresa del
abonado o su representante; o por orden judicial conforme a la legislacion vigente.

La citada obligacion de conservacion se extiende a los datos relativos a las llamadas
infructuosas, en la medida que los datos son generados o tratados y conservados o
registrados por los proveedores.

Los datos relativos a las llamadas no conectadas estan excluidos de las obligaciones de
conservacion contenidas en este reglamento.

Articulo 30.—Datos de localizacion distintos de los datos de trafico. Cuando se
trate de datos de localizacién, distintos a los datos de tréfico, relativos a los usuarios o
abonados de redes y servicios de telecomunicaciones disponibles al publico, s6lo podran
tratarse estos datos si se hacen andnimos, o previo consentimiento expreso de los
usuarios o abonados, en la medida y por el tiempo necesarios para la prestacion de un
servicio con valor agregado.

A estos efectos, los proveedores deberan dirigirse a los usuarios o abonados, al menos
con un mes de antelacion al inicio de la prestacion del servicio con valor agregado, e
informarles del tipo de datos de localizacion distintos de los datos de trafico que seran
tratados, la finalidad y duracion del tratamiento y si los datos se transmitirdn a un
tercero a los efectos de la prestacion del servicio con valor agregado.

Para estos efectos se debera contar con el consentimiento del usuario o abonado para
el tratamiento de los datos. Esta comunicacion, que debera efectuarse por un medio
gue garantice su recepcion por el usuario o abonado, podra llevarse a cabo de manera
conjunta a la facturacion del servicio prestado por los sujetos obligados al abonado.



Se entendera que existe consentimiento expreso cuando el usuario o el abonado se
dirijan al sujeto obligado y le soliciten la prestacion de los servicios con valor agregado
gue exijan el tratamiento de sus datos de localizacién.

En todo caso, los usuarios o abonados deberan tener la posibilidad de retirar en
cualquier momento, su consentimiento para el tratamiento de sus datos de localizacion
distintos de los de trafico al que se refiere este apartado, asi como de rechazar
temporalmente el tratamiento de tales datos, mediante un procedimiento sencillo y
gratuito, para cada conexion a la red o para cada transmisidon de una comunicacion.
Solo podran encargarse del tratamiento de datos de localizacion distintos de los datos
de tréfico las personas que actien bajo la autoridad del proveedor o del tercero que
preste el servicio con valor agregado, y dicho tratamiento debera limitarse a lo
necesario a efectos de la prestacion del servicio con valor agregado.

No obstante lo dispuesto en este articulo, los proveedores facilitaran los datos de
localizacion distintos a los datos de trafico a la Comision Coordinadora del Sistema de
Emergencias 9-1-1 y a las instituciones que ésta indique.

CAPITULO IV
Comunicaciones no solicitadas

Articulo 31.—Comunicaciones no solicitadas. De conformidad con el articulo 44 de
la Ley N© 8642, se prohibe la utilizacion de sistemas de llamada automatica de voz, fax,
correo electrénico o cualquier otro dispositivo con fines de venta directa, salvo cuando
ocurran las siguientes condiciones:

a) Cuando el cliente haya dado su consentimiento previo en el que manifiesta su
anuencia a recibir alguna de las comunicaciones descritas en el parrafo anterior.

b) Cuando en el contexto de una venta de un producto o de un servicio, esa misma
persona utilice la informacion suministrada por el cliente para la venta directa de sus
productos o servicios con caracteristicas similares. En el momento de recabarse la
informacion, debe informarle al cliente sobre su uso ulterior.

Articulo 32.—Caracteristicas de los mensajes. De conformidad con el articulo 44
de la Ley N° 8642, las comunicaciones electrénicas deberan cumplir con las siguientes
caracteristicas:

a) El suministro de informacién a los clientes debera ofrecerse con absoluta claridad
y sencillez, a fin de identificar con facilidad al remitente y el propdsito de su contenido.
b) Los mensajes deberan contener una direccion valida a la que el destinatario
pueda enviar una peticion de suspender, sin costo alguno, el envio de tales
comunicaciones.

Articulo 33.—Llamadas no solicitadas para fines de venta directa. Las llamadas
no solicitadas por los abonados con fines de venta directa, que se efectien mediante
sistemas que no sean automaticos no podran efectuarse, salvo las dirigidas a aquellos
gue hayan manifestado su deseo de recibir dichas llamadas.



CAPITULO V
Disposiciones finales

Articulo 34.—Sanciones e infracciones. El régimen aplicable al incumplimiento de
obligaciones contempladas en este reglamento se sancionard de acuerdo con lo
dispuesto en la Ley General de Telecomunicaciones, N© 8642 del 4 de junio del 2008,
sin perjuicio de las responsabilidades civiles y penales que pudieran derivar del
incumplimiento de la obligacion de respetar la intimidad y la privacidad de las
telecomunicaciones.

Articulo 35.—Procedimiento de reclamaciéon. De conformidad con los articulos 47
y 48 de la Ley General de Telecomunicaciones, Ley N© 8642, las reclamaciones
originadas por las violaciones a los derechos a los que se refiere este reglamento, seran
tramitadas de conformidad con las vias de reclamacién y procedimientos indicados en
dicha normativa.

Articulo 36.—Rige. Rige a partir de su publicacion.

Dado en la Presidencia de la Republica, a los 16 dias del mes de abril del 2009.

OSCAR ARIAS SANCHEZ.—EIl Ministro de Ambiente, Energia y Telecomunicaciones,
Jorge Rodriguez Quirés.—1 vez.—(0O. C. N°© 93039).—(Solicitud N° 22044).—C-
531345.—(D35205-39342).



